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В статье анализируются изменения, происходящие в глобальном социальном сетевом 
пространстве в условиях проведения специальной военной операции на Украине. Ав-
торы акцентируют внимание на возникших в связи с объявленными в адрес России 
санкционными мерами сложностях для сохранения плановых темпов реализации на-
ционального проекта «Цифровая экономика», на последствиях блокировки ряда ин-
формационных каналов и социальных сетей как в России, так и за рубежом. В то же 
время подчеркивается рост востребованности российских разработок в сфере инфор-
мационно-коммуникационных технологий (ИКТ), повышение цифровой культуры 
и грамотности российских граждан при обходе блокировок в поисках нужной информа-
ции или контактов, а также для сохранения доступа к привычным социальным сетям. 
Отдельное внимание уделено проблеме обилия и сложностям верификации информа-
ционных потоков, являющихся неотъемлемой частью глобальной информационной 
войны. Сложность её ведения обусловливается, помимо прочего, необходимостью 
балансировать между обеспечением безопасности информационного пространства 
и риском обвинений в необоснованной цензуре и построении «глобального цифрового 
концлагеря» в рамках русскоязычного сегмента интернета. В основе статьи лежат ана-
литические обзоры и данные социологических исследований трансформаций медиа-
пространства в 2022 году.
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Введение в проблемную ситуацию
В последнее время в условиях беспрецедентного санкционного давления 

на нашу страну стремительно растёт значимость изучения и поиска путей миними-
зации влияния негативных внешнеполитических факторов на процессы цифрови-
зации в России. Актуальность исследований определяется необходимостью опера-
тивного анализа изменений сетевого информационного пространства, способных 
влиять на коллективный настрой социума, и опосредованно через него – на траек-
тории общественного развития в силу глубокого уровня информатизации совре-
менного российского общества. Согласно открытым данным на начало 2022 года, 
пользователями интернета стали 89 % населения Российской Федерации, прирост 
за 2021 год составил 4,7 % [1]. За последние годы сменились ключевые каналы ком-
муникации: на смену радио (и в малой степени – телевидению) пришли YouTube 
и подкасты, каналы в Telegram, VK и др. пришли на смену газетам. Вместе со сменой 
представления информации меняется и её восприятие, возникают, по сути, разные 
информационные реальности.

Вводимые решением Роскомнадзора внутри нашей страны ограничения на до-
ступ к ряду сайтов и сервисов зачастую воспринимаются гражданами как строи-
тельство «глобального цифрового концлагеря». Эта тема не покидает актуальную 
публичную повестку с начала периода пандемии и ввода QR-кодов, поддерживая гра-
дус напряжения обсуждениями проекта цифрового паспорта, ввода системы Face Pay 
в столичном метрополитене, эволюции персонализированной рекламы и отслежива-
ния контактов в социальных сетях. В этих дискуссиях пользователи и исследователи 
периодически проводят аналогии с автономным, функционирующим без критиче-
ской зависимости от внешней инфраструктуры китайским интернетом, цензуриру-
ющим глобальный контент на территории КНР благодаря проекту «Золотой щит», 
– так называемый Великий китайский файерволл.

Опасения граждан в отношении перспектив развития цифровых технологий 
и контента социальных коммуникаций подчеркивают необходимость отслежива-
ния трансформаций сетевой среды, в том числе с целью исследования общего психо-
логического состояния участников сети, способного при коллективной аккумуляции 
воздействовать на социально-политические настроения и интенции гражданского 
общества.

Цифровая информатизация социума вносит новые изменения в процессы обще-
ственного развития, изменяет ход социальных событий, их интенсивность и содер-
жание, характер и структуру [2]. Начало академическим исследованиям роли и места 
сетевых цифровых коммуникаций в различных сферах жизни общества, включая 
политическую, сущности информации как важнейшего социального ресурса, поло-
жили работы М. Кастельса, Д. Бэлла и др. [3; 4; 5]. Среди российских исследователей 
по данному направлению можно выделить Л. М. Землянову, А. В. Назарчука [6; 7]. 
Современные тренды исследования социальных медиа проявляются в сферах услуг, 
торговли, рекламы, политического управления, образования и пр. [8; 9; 10]. Проведе-
ние специальной военной операции на Украине, активное задействование социаль-
ных сетей и коммуникаций в информационном противостоянии и гибридной войне, 
по всей вероятности, потребуют внимания не только исследователей социальной 
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и гуманитарной сферы жизни социума, но и специалистов в сферах информацион-
ных, коммуникационных и военно-технических наук и практик.

Эмпирической базой проводимого анализа стали актуальные правительствен-
ные акты, заявления о внешне- и внутриполитических решениях, ключевые новост-
ные блоки, а также результаты исследования активности пользователей сетевого 
пространства и опросов общественного мнения в период с конца февраля по начало 
апреля 2022 года.

Новые ситуационные вызовы и угрозы
Помимо очевидных, внезапно возникших трудностей с прекращением поста-

вок гаджетов, сетевого оборудования и комплектующих иностранного производ-
ства в связи с вводом санкций, необходимо отметить снижение пропускных мощ-
ностей сетей из-за ухода или предупреждений о скором уходе с рынка цифровых 
услуг нескольких международных магистральных провайдеров (в частности, Cogent 
и Lumen), что может привести к замедлению работы сети для конечных пользовате-
лей. В связи с этими вызовами и угрозами Министерство цифрового развития реко-
мендовало российским операторам связи ограничить безлимитные тарифы на ин-
тернет или вовсе избавиться от них, чтобы избежать перегрузки сетей. Параллельно 
с ограничением трафика на 2–10 % в зависимости от тарифа и провайдера подоро-
жал домашний интернет [11] в силу нестабильности курса валют и подорожания 
оборудования.

Отключение банков от международной межбанковской системы SWIFT (Society 
for Worldwide Interbank Financial Telecommunications) создало, по сути, финансовую 
и банковскую изоляцию для некоторых категорий граждан, а также иностранных ре-
зидентов и юридических лиц в России. Международные переводы средств вне систе-
мы возможны, но значительно менее удобны, более дороги и небезопасны. Альтер-
нативные пути существуют, к тому же отключены не все банки, а только попавшие 
под санкции, но на скорости поставок товаров и оказания услуг цифровая блокада 
неизбежно скажется.

В России продолжает сокращаться цифровое неравенство в связи с политикой 
и реализуемыми Министерством цифрового развития планами. Однако не факт, 
что в складывающихся условиях технологической изоляции сегодня в нашей стра-
не хватит оборудования для дальнейшего скоростного строительства цифрового 
общества. Согласно отчету Правительства РФ по итогам 2021 года, в целях устране-
ния цифрового неравенства 75,5 тыс. социально значимых учреждений подключено 
к широкополосному интернету, а в 14 тыс. населенных пунктах с численностью на-
селения от 100 до 500 человек появились точки связи [12]. Отметим, что эти инно-
вационные процессы напрямую связаны с общим замедлением интернета. О сниже-
нии средней скорости мобильного интернета в России сообщает TelecomDaily [13], 
и эксперты видят причину именно в росте трафика. Развитие сетей мобильной связи 
не способно компенсировать рост нагрузки на эти сети; для роста средней скоро-
сти необходимы опережающие темпы модернизации. На данный же момент наряду 
с традиционными экономико-технологическими сложностями выступают санкци-
онные меры, неизбежно ограничивающие обновление и расширение сетевой инфра-
структуры: закрыт прежний доступ к привычному шведскому и финскому обору-
дованию. Остается менее используемое китайское оборудование, но его стоимость 
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неизбежно вырастет в цене. Во внимание следует принять также существующие ри-
ски отказа в покупке коммуникационного оборудования под угрозой закрытия рын-
ков для китайских компаний в США.

Прекращение доступа к каналам Russia Today и Sputnik за границей, блокировка 
канала Минобороны РФ и пророссийских блогеров на видеохостинге YouTube огра-
ничили возможности донесения до внешнего потребителя информации позиции рос-
сийского государства и российского общества. Впрочем, то же касается и блокировки 
сайтов внутри страны, затрудняющей возможности обмена мнениями в информа-
ционном поле. Еще в феврале новостными источниками для россиян были в равной 
степени традиционные СМИ (45 %) и интернет (46 %). А уже к середине марта более 
половины граждан (52 %) предпочитали узнавать новости из традиционных медиа, 
а из интернета – 37 %1.

Цифровая мобилизация
В условиях сокращения доступности оборудования, программного обеспечения 

иностранного производства возросла востребованность российских разработок. 
Со стороны государства оперативно заявлена грантовая поддержка разработчиков 
нового оборудования, а также общая поддержка IT-отрасли. «Мы освободили IT-ком-
пании от проверок и уплаты налога на прибыль на три года, предусмотрели льгот-
ные кредиты, чтобы у них было больше ресурсов для развития новых перспектив-
ных проектов. Сотрудникам таких компаний дали возможность оформить льготную 
ипотеку и получить отсрочку от армии», – сообщил М. В. Мишустин [12]. Помимо ак-
тивизации внедрения отечественных разработок, эти меры направлены на сдержи-
вание роста тарифов на интернет, о котором авторы упоминали выше.

С января 2025 года запрещено использование зарубежного программного обе-
спечения в критически важной инфраструктуре. При этом уже с апреля 2022 года 
Указом Президента РФ2 закупка иностранного ПО для объектов критической инфор-
мационной инфраструктуры: транспорта, здравоохранения, оборонной промыш-
ленности, органов власти и пр. – возможна только по отдельному согласованию. 
Обсуждение перехода на отечественное программное обеспечение продолжается 
с 2019 года, но окончательное решение постоянно сдвигалось из-за неготовности 
ведомств. Подписанный же в марте указ говорит о серьезных опасениях в сфере 
информационной безопасности, что подтверждается заявлением МИД РФ о масси-
рованной кибероперации против России. «Фактически ежедневно мощным ударам 
с применением продвинутых информационно-коммуникационных технологий под-
вергаются государственные учреждения, средства массовой информации, объекты 
критической инфраструктуры, системы жизнеобеспечения», говорится в заявлении 
[15]. В Министерстве подчеркивают, что укрепление ИКТ-безопасности в нынешних 
условиях становится одной из главных задач в русле надежного обеспечения нацио-
нальной безопасности страны.

1 Источники информации: предпочтения. Еженедельный всероссийский поквартирный 
опрос «ФОМнибус». 11–13 марта 2022 г. 53 субъекта РФ, 104 населенных пункта, N=1500. Стат. 
погрешность не превышает 3,6 % [14].

2 О мерах по обеспечению технологической независимости и безопасности критической 
информационной инфраструктуры Российской Федерации: Указ Президента РФ от 30.03.2022 
№ 166 // Официальный интернет-портал правовой информации. URL: http://publication.pravo.
gov.ru/Document/View/0001202203300001 (дата обращения: 04.04.2022).
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Пока сложно говорить о результативности предпринимаемых мер мобилизации 
IT-сферы. Реализации препятствует долговременное «задвигание» российских раз-
работок в пользу зарубежных приложений – авторы ранее писали о такой форме 
цифрового неравенства [16], – многолетнее отсутствие финансирования, а вслед-
ствие этого – массовый отток «цифровых мозгов». Исход специалистов IT-индустрии 
неоднозначен, согласно прогнозу Российской ассоциации электронных коммуника-
ций (РАЭК), в апреле 2022 года из страны могут уехать 70–100 тыс. «айтишников», 
по данным организации, это будет второй исход после отъезда первых 50–70 тысяч 
специалистов [17]. Другие эксперты называют цифры в пределах 8 тысяч человек. 
При этом все они констатируют явный уже сейчас дефицит кадров в IT-сфере. Ситу-
ация настолько обострилась, что отдельными представителями бизнес-среды была 
инициирована подготовка проекта федерального закона «О мерах по дополнитель-
ному контролю за передвижением и трудоустройством специалистов ИТ». Впрочем, 
все предложения по ограничению выезда из страны специалистам IT-профиля были 
отвергнуты официальным заявлением Минцифры как неконституционные и спо-
собные еще более деструктивно сказаться на отрасли в целом [18].

Активизируется, согласно заявлениям руководителей Минцифры, льготная 
программа обучения цифровым профессиям. Инвалиды и официально зарегистри-
рованные в центрах занятости безработные смогут получить новое образование бес-
платно, другие категории населения: студенты, бюджетники, незарегистрирован-
ные безработные и пр. – на льготных условиях. Ранее вице-премьер РФ Дмитрий 
Чернышенко заявлял, что пройти обучение в сфере IT в 2022 году в рамках проекта 
«Цифровые профессии» национальной программы «Цифровая экономика» смогут 
свыше 57 тысяч россиян из всех регионов страны.

Ликвидация зависимости от западного оборудования, инфраструктуры, прило-
жений, банковских систем, мессенджеров и пр. – процесс не быстрый, но как неод-
нократно показывала жизнь, военные действия, при всей их деструктивной силе, 
всегда становились двигателем технического прогресса. Большинство прорывных 
военных технологий в различные периоды трансформировалось для гражданской 
сферы жизни обществ. К примеру, после первой мировой войны широкое приме-
нение в повседневной мирной жизни получили медицинские технологии, в т. ч. пе-
реливания крови, нержавеющая сталь, беспилотники и т. д. Военное дело и наука 
второй половины XX века подарили человечеству, помимо прочего, еще и интернет. 
В. И. Вернадский, рассматривая Первую мировую войну как величайшую трагедию 
XX века, отмечал невиданный размах применения научных знаний в период войны. 
В статье «Война и прогресс науки» (1915) Вернадский подчеркивал недопустимость 
внешней экономической зависимости страны в период войны и необходимость на-
учных исследований и использования естественных производительных сил страны. 
Для этого следует произвести их учет и научиться применять их технически [19].

Помимо научно-технологической мобилизации аналогичные процессы проис-
ходят в социальной сфере. Закрытие доступа к ряду популярных социальных сетей 
и сайтов вызвало рост освоения альтернативных соцсетей, а также средств обхо-
да блокировки: технологии VPN, прокси-серверы, ТОР-браузеры и пр.3 То есть пользо-

3 Перечисленное представляет собой способы сохранения анонимности в интерне-
те, в том числе для сокрытия информации о стране местонахождения пользователя. Virtual 
Private Network (VPN) предоставляет зашифрованный безопасный канал связи. Сайты видят 
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ватели как экспериментируют с новыми возможностями на альтернативных площад-
ках, так и стремятся сохранить доступ к привычным социальным медиа. По данным 
исследовательской компании Mediascope, специально выбранной Роскомнадзором 
в качестве единого измерителя посещаемости сайтов, аудитория Instagram4 снизи-
лась после блокировок на 16 % – с 40,9 млн до 34 млн Twitter потерял больше 50 % 
– сейчас у него около 1,2 млн. В то же время аудитория ВКонтакте выросла за тот же 
период с 46 до 50 млн, а Telegram – с 35,7 до 47,3 млн пользователей. Согласно отче-
там мобильных операторов, в марте Telegram впервые обошел по объему трафика 
WhatsApp [20], став наиболее популярной соцсетью.

Для сохранения доступа к привычным источникам информации и средствам 
коммуникации россияне готовы осваивать новые технологии. С первой же информа-
цией о вынесенных предупреждениях в связи с распространением заведомо недосто-
верной информации начал расти интерес россиян к VPN-сервисам. Только за неделю 
с 24 февраля по 1 марта спрос на VPN вырос в 13,7 раза по сравнению с неделей ранее. 
В целом число пользователей VPN-сервисов с января 2022 года по начало апреля воз-
росло в 53,3 раза [21].

Информационная война
Глубокая цифровая информатизация современного социума расширяет воз-

можности влияния на массовое сознание и поведение масс через коммуникацион-
ные каналы. Рассматривая социальные трансформации в сетевом пространстве, 
невозможно обойти стороной проблему информационного противостояния, контр-
пропаганды и войны фейков. Существует она и в рамках традиционных средств мас-
совой информации, однако масштабные охваты и скорость распространения фей-
ков напрямую связаны с развитием информационных и цифровых коммуникаций, 
а также с ростом общей компьютерной грамотности, в частности, массовым освое-
нием графических программ и видеоредакторов. С первой волной фейков граждане 
столкнулись в период пандемии COVID-19. Тогда, подчеркивая масштаб проблемы, 
ВОЗ обозначила её как «инфодемию». Обострение международной политической 
обстановки в 2022 году вызвало вторую – ничуть не меньшую волну. Позитивным 
с точки зрения информационной культуры и грамотности можно считать тот факт, 
что граждане отдают себе отчет в наличии информационного противостояния. Со-
гласно опросу ВЦИОМ, абсолютное большинство россиян (90 %) считают, что в на-
стоящее время против России ведется информационная война в связи с проведени-

не информацию пользователя, а «адрес» VPN-сервера, который может располагаться чуть 
ли не в любой стране мира; Proxy-сервер – посредник, дополнительное звено между пользо-
вателем сети и интернетом. При прохождении запроса через Proxy происходит подмена IP-а-
дреса пользователя, это позволяет как обойти региональные блокировки, так и, к примеру, 
получить региональные привилегии (например, скидки на авиабилеты или доступ к амери-
канской части фильмотеки Netflix); The Onion Router (TOR) использует так называемую «луко-
вичную» маршрутизацию, где защита наслаивается поверх данных пользователя. TOR пропу-
скает трафик через несколько промежуточных серверов-ретрансляторов, в ходе чего теряется 
изначальный IP-адрес отправленного пакета данных.

4 Холдинг Meta, куда входят Instagram и Facebook, 21 марта 2022 года признан экстремист-
ской организацией, чья деятельность запрещена на территории РФ.
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ем специальной военной операции. Не считают, что ведется информационная война, 
4 %. Затруднились ответить 6 %5.

Реальность цифровой информационной войны, взрывной направленный рост 
недостоверной информации в социальных сетях актуализируют проблему досто-
верности информации, ставят перед исследователями и гражданами задачу филь-
трации источников дезинформации, поднимая вместе с тем этический вопрос 
о приоритете гражданских прав и свобод и социальной безопасности. Блокировка 
и запрет источников информации, морально и нравственно опасных и неприемле-
мых для социума, ставших, по сути, информационным оружием, воспринимаются не-
которыми гражданами в качестве нелегитимной цензуры. Резко возросший объем 
информационных потоков сам по себе превратился в проблему адекватного воспри-
ятия реальности. Обилие разнонаправленных информационных потоков, идеологи-
чески интерпретирующих факты, создаёт турбулентную информационную ситуа-
цию хаоса, выстраивает в социальных сетях информационные завалы и баррикады, 
состоящие из информационного мусора, лжи и вымыслов. Воздействие лавинообраз-
ного потока разнонаправленной информации при наличии минимальных сомнений 
в собственных убеждениях заставляет граждан бросаться из крайности в крайность 
в зависимости от рациональной и эмоциональной убедительности источника. Либо 
вынуждает ограничивать свое информационное пространство двумя-тремя источ-
никами, полностью созвучными собственным взглядам и чувствам, что неизбежно 
сужает информационные возможности и ограничивает понимание ситуации. Поли-
тическая и социальная аналитика сторонников зачастую преподносится с приме-
нением техник и приемов нейролингвистики, специальных способов манипуляции 
информацией и латентного когнитивного программирования слушателя или чи-
тателя. Методики не новы, но неизменно действенны. «Главное в их сообщениях – 
идеи, внедряемые в наше сознание контрабандой» [23].

Социология фиксирует настроения и самочувствие общественного сознания. 
За последнюю неделю марта, переполненную сообщениями о событиях на Украине, 
на 12 процентных пунктов снизилась самооценка гражданами собственной инфор-
мированности о ситуации в стране. Тем не менее уверенность в собственной осве-
домленности по-прежнему высока. Частично или полностью осведомленными о по-
следних событиях считают себя 59 % респондентов, сообщает Ромир [24].

Заключение
При всём многообразии изменений, происходящих в социальных сетях и циф-

ровой среде в связи со специальной военной операцией, эти события дали мощный 
импульс, указав слабые точки и актуальные направления развития информацион-
но-коммуникационных технологий (ИКТ) для сохранения темпов информатизации 
общества и дальнейшего выполнения национального проекта «Цифровая экономи-
ка». Этот импульс проявился как на уровне поддержки разработки и внедрения техно-
логий, так и на уровне ускоренного освоения гражданами новых навыков. Наиболее 
сложными и противоречивыми остаются проблемы информационной безопасности. 
На правительственном и бизнес-уровнях опасения связаны с зависимостью от ино-

5 Информационная война вокруг специальной военной операции: всероссийский репре-
зентативный опрос ВЦИОМ среди граждан РФ в возрасте 18 лет и старше. N=1600 ежедневно. 
Метод: телефонный опрос. Стат. погрешность ≤ 2,5 %. Опрос проведен 5–6 апреля 2022 г. [22].
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странного оборудования и программного обеспечения; вероятными кибератаками, 
запуском вредоносных скриптов через обновление иностранного ПО, хищением 
личных данных, недостаточно отработанными методами контрпропаганды и пр. 
На уровне социума основные опасения касаются безопасности информационного 
пространства и способности – как индивидуальной, так и коллективной – к филь-
трации информационных потоков и критическому мышлению. Краеугольными 
камнями актуальной повестки остаются перспективы технологического развития 
в сфере информационных технологий: разработка, производство, контроль каче-
ства, обеспечение безопасности, а также правовые и морально-этические аспекты 
как внедрения, так и ограничений доступа ко всей полноте цифровых и информаци-
онных ресурсов и возможностей.
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